8. Vellle informationnelle

Pourquoi faire une veille de sécurité sur TrueNAS ?

Faire une vellle de sécurité sur TrueNAS est important pour protéger les données et assurer le
bon fonctionnement du systeme. TrueNAS étant une solution de stockage utilisée par de
nomlbreuses personnes, il peut étre une cible pour des attagues informatiques.

Les principales raisons de faire une veille sont :

« Trouver et corriger les failles de sécurité rapidement.

« Empécher les pirates informatiques d'accéder aux données.
« Améliorer la performance et la fiabilité du systeme.

« S'assurer que les informations stockées restent en sécurité.

En surveillant les failles de sécurité (CVE), les administrateurs peuvent appliquer des mises &
jour et renforcer la protection du systeme.

Failles de sécurité récentes (CVE) de TrueNAS

Les failles de sécurité, appelées CVE (Common Vulnerabilities and Exposures), sont des
problemes techniques qui peuvent étre exploités par des pirates informatiques. Voici
qguelques-unes des récentes vulnérabilités découvertes sur TrueNAS :

1. CVE-2024-11944 — Exécution de code malveillant

Cette faille permet & un attaquant d’exécuter du code sur TrueNAS en utilisant une erreur
dans le systéeme. Un fichier malveillant peut étre utilisé pour tromper TrueNAS et lui faire
exécuter des commandes non autorisées.

« Conséqguences : Un pirate peut prendre le contréle total du systéme.

« Solution : Installer les mises & jour de sécurité fournies par TrueNAS.

Détails : CVE-2024-11944 (https.//cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2024-11944)

2. CVE-2024-11946 — Faille dans la mise & jour des plugins

Lors des mises d jour, TrueNAS envoie certaines informations sensibles sans les sécuriser
correctement. Un attaquant présent sur le réseau pourrait intercepter ces données et
modifier les fichiers télécharges.
. Conséguences : Risque d'installation de logiciels malveillants & la place des vraies mises &
jour.
« Solution : Toujours vérifier l'origine des mises & jour et utiliser une connexion sécurisee.

Détails : CVE-2024-11946 (https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2024-11946)
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3. CVE-2020-11650 — Attaque par saturation du systéme
Cette faille provient d'un manque de limitation dans I'envoi de certains messages par
TrueNAS. Un attaquant peut envoyer un tres grand nombre de requétes pour surcharger le

serveur et le rendre inutilisable.

« Conséqguences : Le systeme peut planter ou devenir tres lent.
« Solution : Mettre & jour TrueNAS pour corriger cette faiblesse.

Détails : CVE-2020-11650 (https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-11650)

Outils utilisés pour la veille de sécurité

Pour surveiller et détecter les failles de sécurité de TrueNAS, voici quelques outils simples et
accessibles:

Site officiel de TrueNAS ( https://security.truenas.com/categories/cve/ )

. Utilité : Vérifier les mises a jour et les annonces de sécurité.
Avantages : Fiable et directement fourni par le site officiel.

Site CVE (https://cve.mitre.org/)
» Utilité : Rechercher les nouvelles failles de sécurité affectant TrueNAS.

. Avantages : Base de données officielle des vulnérabilités connues.

Ces outils permettent d'identifier rapidement les failles et de réagir pour assurer la sécurité de
TrueNAS.
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